Technische Rundschau 9/2023

AUTOMATISIERUNG UND DIGITALISIERUNG | Kiinstliche Intelligenz

Large Language Models
in Industrieunternehmen

Die ChatGPT zugrunde liegende Technologie lautet «Large Language Model», kurz LLM. Das
ist zwar bereits bekannt, doch welche Rolle die Technlogie fiir die Geschdftsmodelle von In-
dustrieunternehmen spielt, ist noch weitestgehend unklar - fiir die ZHAW Ziircher Hochschu-
le fiir Angewandte Wissenschaften Grund genug, auf diesem Weg erste Erkenntnisse und
Ergebnisse einer strukturieren Analyse von liber 50 Anwendungsfdllen mitzuteilen.

Der Chatbot ChatGPT von OpenAl hat in-
nerhalb der ersten zwei Monate nach seiner
Veroffentlichung bereits iiber 100 Millionen Nut-
zer gewonnen. Damit ist der Internetdienst der am
schnellsten wachsende seiner Art. Im Vergleich
dazu benotigte der Zweitplatzierte Tiktok ganze
neun Monate, um eine dhnliche Nutzerzahl zu
erreichen. Das Potenzial der zugrunde liegenden
Technologie, Large Language Models (LLM), wird
auch von Fithrungskriften in der Wirtschaft un-
bestritten anerkannt. Laut einer Studie von Gart-
ner haben 45 Prozent der Befragten aufgrund von
ChatGPT ihre Investitionen in Kiinstliche Intelli-
genz (KI) bereits intensiviert.

Large Language Models sind dusserst umfang-
reiche kiinstliche neuronale Netze, die mit Terra-
bytes an textuellen Inhalten trainiert werden, um
Texte zu vervollstindigen. LLMs konnen also neue
Inhalte erzeugen und gehoren damit zur Klasse
der generativen KI-Losungen. Im Gegensatz dazu
konnen Modelle der diskriminativen KI lediglich
Zuordnungen oder Klassifikationen zwischen
verschiedenen Eingaben und Ausgaben herstel-
len, beispielsweise indem sie Maschinenausfille
vorhersagen oder fehlerhafte Bauteile in Bildern
identifizieren. LLMs konnen fiir eine Vielzahl von ~ DALL-E-Visualisierung einer sprechenden Maschine. (Bild: ZHAW)
Zwecken eingesetzt werden, zum Beispiel Textzu-

sammenfassung, Fragebeantwortung, Ubersetzung oder Im Folgenden werden erste Erkenntnisse aus einem Proto-
Textformulierung. Obwohl es bereits erste Hinweise auf typen sowie die Ergebnisse einer strukturierten Analyse von
die erzielbaren Produktivititsgewinne durch den Einsatz iiber 50 Anwendungsfillen von LLMs in Unternehmen un-
von LLMs gibt, ist die Rolle dieser Technologie fiir die Ge- terschiedlichster Wirtschaftsbereiche diskutiert. Dabei konnte
schéftsmodelle von Industrieunternehmen noch weitestge- die ZHAW vier Mechanismen ableiten, wie Geschaftsmodelle
hend unklar. durch den Einsatz von LLMs verdndert werden, die auch fiir
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Industrieunternehmen anwendbar sind
(sieche Abbildung «Mechanismen der
Geschiftsmodellverdnderung» auf der
Folgeseite). Erstens kann der Einsatz
von LLMs zu neuen kundenseitigen
Nutzenversprechen fithren. Zweitens
lasst sich ein neuer Vertriebs- und
Kommunikationskanal erschliessen.
Drittens konnen LLM:s zu einer erhoh-
ten Geschaftsprozessautomatisierung
beitragen. Und viertens kann mit LLMs
die Nutzung von Informationsressour-
cen verbessert werden.

Kundenseitige ~Wertversprechen
lassen sich durch folgende Massnah-
men generieren. Mithilfe von LLMs
kénnen personliche Assistenzsysteme
betrieben werden. Ein Beispiel hierfiir
ist der Lebensmittellieferant Instacart,
der LLMs einsetzt, um Erndhrungs-
fragen zu beantworten und dabei
personalisierte Produktvorschlige zu
generieren. Dariiber hinaus kénnen
LLMs auch die Rolle von personlichen
Coaches tibernehmen, was besonders
in Lernprozessen relevant ist. Die Bil-
dungsplattform Khan Academy setzt
beispielsweise LLMs ein, um Fehler
in Programmieraufgaben zu identi-
fizieren und Losungshinweise zu ge-
nerieren. Des Weiteren konnen LLMs
eigenstdndig kundenrelevante Inhalte
erzeugen. Ein Beispiel dafiir ist der
Onlinedienst copy.ai, der auf Basis
einer kurzen Beschreibung und Fest-
legung des gewiinschten Sprachstils
Inhalte fiir Blogs, Social Media und
Webseiten generiert. Schliesslich er-
moglichen LLMs auch sprachbasierte
Interaktionen mit Maschinen. Merce-
des setzt beispielsweise LLMs in den
Infotainmentsystemen der Premium-
fahrzeuge ein, um wahrend der Fahrt
komplexe Fragen der Kunden zu be-
antworten.

LLMs koénnen neue Kundenkana-
le darstellen. So lasst sich durch den
Einsatz LLM-basierter Chatbots eine
hohere Automatisierung im Vertrieb
und Kundenservice erreichen. Ein in
der Schweiz bekannter Anwendungs-
fall ist der Versicherer Helvetia, der
mit einem LLM-basierten Chatbot
Fragen rund um das Produktangebot
beantwortet. Der Blockchainbetreiber
Solana nutzt ChatGPT im Kunden-
service, um Kunden bei komplexen

Fragestellungen in der Dienstnutzung
zu unterstiitzen.

Auf Geschiftsprozessebene konnen
LLMs eingesetzt werden, um den Auto-
matisierungsgrad informationsintensi-
ver Prozesse zu erhohen. Die Hotelket-
te Radisson setzt beispielsweise LLMs
ein, um Kundenanfragen und Stornie-
rungen automatisiert zu verarbeiten
und Antwortvorschlage fiir E-Mails
und Reviewantworten zu generieren.
Die Migros Bank verwendet LLMs,
um die Bearbeitung von Hypotheken-
antrigen zu teilautomatisieren, indem
fallspezifische Anforderungen vom
System erkannt und textbasierte Kun-
dendokumente ausgewertet werden.

Der vierte Geschaftsmodellmecha-
nismus ist die verbesserte Erschlie-
ssung von Informationsressourcen.
Das Wertpapierhandelsunternehmen
Morgan Stanley setzt zum Beispiel auf
LLMs, um Mitarbeitern den Zugang zu
und die Auswertung von internen Do-
kumenten zu erleichtern. Zurich Versi-
cherung nutzt LLMs um Vertrége auto-
matisiert auszuwerten und zu bewerten,
ob ein Versicherungsanspruch besteht.

Hohes Innovationspotenzial

Um die strategische Bedeutung und
den Handlungsbedarf zu bewerten,
miissen Industrieunternehmen insbe-
sondere folgende drei Fragen beant-
worten: 1. In welchen Bereichen soll-
ten Industrieunternehmen in LLMs
investieren? Bei Anbietern von Stan-
dardsoftware und Internetdiensten
wird bereits stark in LLMs investiert.
So konnen Industrieunternehmen bei-
spielsweise im Vertriebsmanagement,
in der Kundenbetreuung, im Marke-
ting und im Wissensmanagement auf
bestehende Losungen zuriickgreifen.
Interessanter sind Anwendungsbe-
reiche, in denen LLMs einen direkten
Einfluss auf das Werteversprechen oder
geschiftskritische Geschéftsprozesse
von Industrieunternehmen haben. Bei-
spielsweise setzt der Robotik-Hersteller
Boston Dynamics LLMs ein, um eine
sprachbasierte Interaktion von Nut-
zern und Maschinen zu ermdéglichen.
Das Unternehmen Ivaldi, ein Spezialist
fir dezentrale Produktion, verwendet
LLMs um Wartungsteams bei der Feh-
lerbehebung zu unterstiitzen. Rolls- =
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Vier Mechanismen der Geschadftsmodellveranderung durch LLMs, verortet im Business Model Canvas nach Osterwalder.

Royce setzt kiinstliche Intelligenz ein, um unstrukturierte
Daten fiir die Optimierung des Supply-Chain-Managements
nutzbar zu machen. Diese Beispiele zeigen, dass LLM fiir In-
dustrieunternehmen ein hohes Innovationspotenzial haben,
insbesondere wenn sich die Nutzerinteraktion neu gestalten
oder signifikantes Optimierungspotenzial erschliessen lasst.

2. Welche technischen Risiken sind mit dem Einsatz
von LLMs verbunden? Eine wesentliche Restriktion ist die
Gefahr, dass LLMs halluzinieren, also unwahre Aussagen
generieren. Mithilfe von fortgeschrittenen Methoden des
sogenannten Prompt Engineerings, das heisst der textuel-
len Formulierung von Instruktionen, lasst sich dieses Risiko
bereits deutlich reduzieren. Zudem werden gegenwirtig so-
genannte Fact-Checking-Methoden entwickelt, die sicher-
stellen sollen, dass die von LLMs produzierten Ergebnisse
auf echten Fakten beruhen. Ein zweites wichtiges techni-
sches Risiko ist die Sicherheit von vertraulichen Daten, die
wihrend des Promptings geteilt werden. So konnen durch
gezielte Prompts, sogenannte Training Data Extraction At-
tacts, Trainingsdaten aus LLMs extrahiert werden. Es muss
deshalb ausgeschlossen werden, dass die wahrend der LLM-
Nutzung geteilten Daten zum Training 6ffentlich verfiigba-
rer LLMs verwendet werden. Alternativ konnen dedizierte
LLM:s eingesetzt werden.

3. Welche rechtlichen Rahmenbedingungen sind beim
Einsatz von LLMs zu beachten? Werden vom LLM perso-
nenbezogene Daten verarbeitet, so sind, wie bei anderen KI-
Anwendungen auch, die entsprechenden datenschutzrecht-
lichen Bestimmungen einzuhalten. Hierzu gehoren unter
anderem Informationspflichten und Auskunftsrechte. Her-
ausfordernder sind gegenwirtig die Entwicklungen rund um

die KI-Verordnung der Européischen Union. Diese ist auch
fiir schweizerische Unternehmen relevant, sofern diese in
der EU operieren. Fiir LLMs sieht der gegenwértige Entwurf
unter anderem vor, dass die Erzeugung illegaler und diskri-
minierender Inhalte verhindert und die Nutzung von ur-
heberrechtlich geschiitzten Inhalten im Training offengelegt
werden muss. Ein Vergleich unterschiedlicher LLMs legt
nahe, dass insbesondere bei der urheberrechtsbezogenen
Anforderung die meisten Modelle nicht der KI-Verordnung
entsprechen. Bei langerfristigen Technologieentscheidungen
muss sichergestellt werden, dass LLMs diesen rechtlichen
Anforderungen entsprechen.

Die technische Entwicklung von LLMs und deren ge-
schiftliche Nutzung unterliegt gegenwirtig einer extremen
Dynamik. Fiir Industrieunternehmen ergeben sich neue Inno-
vationspotenziale, deren Realisierung insbesondere mit drei
Herausforderungen verbunden ist. Zum einen muss identifi-
ziert werden, wie mit LLMs neue Wertversprechen generiert
oder kritische Geschéftsprozesse optimiert werden konnen.
Weiterhin miissen tech-
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nische Losungen gefun-
den werden, um eine
hohe Ergebnisqualitit
und Datensicherheit zu

gewihrleisten. Auch muss sichergestellt werden, dass eine ge-
setzeskonforme, zukunftssichere technische Losung gewahlt
wird. Erste Beispiele legen nahe, dass LLMs eine Kerntechno-
logie fiir Industrieunternehmen darstellen wird.
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